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Zatgcznik nr 3b

OPIS PRZEDMIOTU ZAMOWIENIA

PAKIET NR 2

Przedmiotem zaméwienia jest szkolenie dot. cyberbezpieczenstwa wykonane na potrzeby i na
podstawie ,ZARZADZENIE NR 117/2022/BBIICD PREZESA NARODOWEGO FUNDUSZU
ZDROWIA z dnia 20 wrzesnia 2022 r. w sprawie finansowania dzialan w celu podniesienia
poziomu bezpieczenstwa systeméw teleinformatycznych swiadczeniodawcow”.

Szkolenie moze by¢ przeprowadzone przez firme posiadajgca niezbedne kwalifikacje, specjalistyczng
wiedze oraz wiasciwe doswiadczenie w zakresie analizy poziomu cyberbezpieczehstwa systemoéw
teleinformatycznych.

1) Szkolenie bedzie przeznaczone dla 225 oséb. Szkolenie odbedzie sie poprzez dedykowang
platforme szkoleniowg udostepniong przez Wykonawce.

2) Szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia mogg nie
posiadac¢ wiedzy informatycznej i techniczne;j.

3) Wykonawca przygotuje dla zamawiajgcego materiaty ze szkolenia, ktére bedzie mogt wykorzystaé
do przeszkolenia nieobecnych lub nowych pracownikéw. Szkolenie bedzie udostepniane pracownikom
Zamawiajgcego przez okres 12 miesiecy od momentu rozpoczecia szkolen.

4) Szkolenie ma na celu uswiadomi¢ pracownikom niebezpieczenstwa w cyberprzestrzeni zaréwno w
pracy jak i w zyciu prywatnym. Agenda szkolenia powinna obejmowaé m.in. nastepujgce zagadnienia:

Zakres ogolny/podstawowy:

e Czym jest cyberbezpieczenstwo?

e Metody nieautoryzowanego pozyskania danych + przykfady

e Zagrozenia w sieci (w tym phishing, ransomware, malware, socjotechnika, atak telefoniczny,
spoofing, atak odwrécony - zmuszenie ofiary do szukania pomocy u atakujgcego, przekret
nigeryjski, wytudzenia BLIK, oszustwo na dyrektora/prezesa) + przyktady

e Bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie, komunikacja

o Bezpieczne hasta, managery haset, autoryzacja dwuetapowa, klucze sprzetowe

e Metody obrony oraz przeciwdziatania (w tym: przed wyludzeniem danych osobowych za
pomocg metod socjotechnicznych, programowaniem moggcym zablokowaé dostep do
urzadzen firmowych, szkodliwymi programami moggcymi pozyskac dane firmowe lub osobiste

e Bezpieczne korzystanie z medidéw spotecznosciowych

e Bezpieczne korzystanie ze smartfonéw

o Wskazanie miejsc organizacji, oraz informacji, ktére nalezy chroni¢, by zniwelowac ryzyko
narazenia firmy na straty finansowe.

e Wskazanie zasad cyberhigieny

Kontekst danych medycznych:
e Dane medyczne i osobowe — przetwarzanie
e Zasady postepowania z danymi szczegolnie wrazliwymi
e Zgtaszanie incydentéw dot. danych medycznych i osobowych
e Przykiady atakéw hackerskich na szpitale
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5) W ramach zaméwienia dostarczone zostang takze testy sprawdzajgce wiedze po szkoleniu
skfadajgce sie z przynajmniej 15 pytan z zakreséw wymienionych w pkt. 2.

6) W ramach szkolenia zostang zorganizowane konsultacje z kadrg zarzgdzajgcg. Tematem dyskusji
bedzie kontekst cyberbezpieczenstwa i prewencji w jednostkach ochrony zdrowia oraz tematyka
zarzgdzania ryzykiem, dokumentacjg i politykg bezpieczehstwa w jednostkach publicznych w Swietle
rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2017
r. poz. 2247).



